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ABSTRACT 
 
 
 
Information security is an essential factor for business today and is achieved 
by adopting the suitable set of practices, standards, process, policies and 
organizational structures. In order to recognize the strength and weaknesses of 
information security, organizations can implement information security model. 
Information Security Maturity Model (ISMM) as a security oriented model has been 
developed in order to determine the level of information security in organization. It 
has provided five (5) compliance levels of security which contain: none compliance, 
initial compliance, basic compliance, acceptable compliance and full compliance. 
The goal of this research is to assessing of the information security compliance in 
departments of UTM based on this model. So five (5) departments consist of three 
(3) offices (RMC, SPS, and CTL) and two (2) faculties (FKE, FKM) were chosen. 
Fully in-structured interview were performed with five (5) IT experts in case study. 
Analyzing data were done and information security compliance levels for these 
departments were determined. Based on results, basic compliance level was belonged 
to RMC and CTL, Wile acceptable compliance level to SPS, FKE and FKM. 
Besides, none of them were in Full compliance level. According to the results, 
suggestions in order to enhance compliance level of security were provided. Finally, 
for the improvement of ISMM model, some other future works were offered by this 
research.  
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ABSTRAK 
 
 
 
Jadi keselamatan maklumat merupakan faktor penting bagi perniagaan hari 
ini dan ia dicapai dengan menerima pakai set aktiviti, standard, proses, polisi dan 
struktur organisasi yang sesuai.Dalam usaha untuk mengenalpasti kekuatan dan 
kelemahan keselamatan maklumat, organisasi boleh melaksanakan model 
keselamatan maklumat. Keselamatan Maklumat Model Kematangan (ISMM) 
merupakan model berorientasikan keselamatan yang telah dibangunkan untuk 
menentukan tahap keselamatan maklumat dalam organisasi. Ia telah menyediakan 
lima (5) tahap pematuhan keselamatan yang mengandungi : tiada pematuhan, 
pematuhan awal, pematuhan asas, pematuhan boleh diterima dan pematuhan 
sepenuhnya. Tahap pematuhan tersebut adalah sebagai alat untuk menilai objektif 
keselamatan dalam organisasi. Matlamat kajian ini adalah untuk menilai pematuhan 
keselamatan maklumat dalam organisasi UTM berdasarkan model ini. Jadi, lima 
jabatan dalam UTM yang terdiri daripada tiga (3) pejabat (RMC, SPS, and CTL) dan 
dua (2) fakulti (FKE, FKM) telah dipilih. Temubual berstruktur sepenuhnya telah 
dijalankan dengan lima (5) IT pakar dalam kajian kes. Menganalisis data telah 
dilakukan dan tahap pematuhan keselamatan maklumat bagi jabatan tersebut talah 
ditentukan. Berdasarkan kepada keputusan, tahap pematuhan asas dimiliki of RMC 
and CTL, manakala SPS, FKE and FKM mencapai tahap pematuhan yang boleh 
diterima. Selain daripada itu, tiada satu jabatan pun yang mencapai tahap pematuhan 
sepenuhnya. Menurut keputusan itu, cadangan bagi meningkatkan tahap pematuhan 
keselamatan disediakan. Akhir sekali, untuk meningkatkan model ISMM, beberapa 
kerja bagi masa depan telah ditawarkan oleh kajian ini. 
 
 
 
 
